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III. ADMINISTRACION LOCAL
AYUNTAMIENTO DE

40 ALCORCON

OFERTAS DE EMPLEO

En relacidén con el proceso selectivo que estd llevando a cabo este Ayuntamiento para
la provisién, mediante concurso oposicién, turno libre, de una plaza de Técnico/a Superior,
puesto de trabajo Técnico/a de Seguridad Informadtica, se pone en conocimiento de los in-
teresados lo siguiente:

Primero.—Que por Decreto de fecha 14 de agosto de 2024 del Coordinador General de
Organizacion Interna, en sustitucién del Concejal Delegado de Recursos Humanos y Aten-
cién Ciudadana, se aprobd la convocatoria anteriormente citada, cuyo literal es el siguiente:

«CONVOCATORIA Y BASES ESPECIFICAS PARA LA COBERTURA
DE 1 PLAZA DE TECNICO/A SUPERIOR, PUESTO DE TRABAJO
DE TECNICO/A DE SEGURIDAD INFORMATICA MEDIANTE EL SISTEMA
DE CONCURSO-OPOSICION LIBRE
PARA EL AYUNTAMIENTO DE ALCORCON

1. Objeto de la convocatoria

Es objeto de la presente Convocatoria la cobertura de 1 plaza de Técnico/a Superior,
vacante en la plantilla de personal funcionario del Ayuntamiento.

— Clasificacién: Escala de Administracion Especial, Subescala Técnica, Clase Téc-
nico/a Superior.

— Numero de plazas: Una (1).

— Denominacién del PT correspondiente: Técnico/a de Seguridad Informatica.

— Procedimiento de Seleccién: Concurso-Oposicion.

Esta plaza estd incluida en la Oferta de Empleo Publico correspondiente al afio 2024,
publicada en el BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID de 16 de julio de 2024.

OFERTA DE EMPLEO PUBLICO 2024 - TURNO LIBRE

RESERVA

DISCAPACIDAD ’ TOTAL PLAZAS

DENOMINACION PLAZA ‘ GRUPO ’ CUPO GENERAL ‘

ESCALA DE ADMINISTRACION ESPECIAL
SUBESCALA TECNICA
TECNICO/A SUPERIOR | Al | 1 | | 1

Las caracteristicas del PT asociado en la RPT son las siguientes:

C. ESPEC. ’ COMP.

ANUAL 2024 | ESPEC 2 2024 ’ ESPECIALIDAD

PUESTO ‘D‘G‘CD‘V‘T‘FP‘ADS‘ESC’

491.00 - INNOVACION TECNOLOGICA
Técnico/a de Seguridad Informatica | 1 [A1 [ 24 [ F [ NS | cM [ 0AA [ AG/AE | 21.96059 | |

Este puesto estd ocupado en la actualidad de forma interina.
Las retribuciones brutas del puesto son:

RETRIBUCIONES BASICAS C. DESTINO C. ESPECIFICO
Técnico/a de Seguridad Informética 17.216,08 9.572,50 21.960,59

2. Normativa

En lo no previsto en estas Bases se estard a lo dispuesto en el texto refundido de la Ley
del Estatuto Bdsico del Empleado Publico (en adelante TRLEBEP) aprobado por Real De-
creto Legislativo 5/2015 de 30 de octubre, en la Ley 7/1985, de 2 de abril, Reguladora de
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las Bases del Régimen Local, en la Ley 30/1984, de 2 de agosto, de Medidas para la Refor-
ma de la Funcién Publica, en el Reglamento General de Ingreso del Personal al Servicio de
la Administracion General del Estado y de Provisién de Puestos de Trabajo y Promocién
Profesional de los Funcionarios Civiles de la Administracién General del Estado, aproba-
do por Real Decreto 364/1995, de 10 de marzo, en las Bases Generales que regirdn los pro-
cesos selectivos para el ingreso o acceso como funcionarios de carrera a las escalas de
Administracién General y Administracién Especial del Ayuntamiento de Alcorcén (BOLE-
TIN OFICIAL DE LA COMUNIDAD DE MADRID de 12 de octubre de 2019), modificadas por
Acuerdo de JGL de fecha 18 de enero de 2022 (BOLETIN OFICIAL DE LA COMUNIDAD DE
MADRID de 3 de febrero de 2022), y demds normativa de aplicacion.

3. Derechos de examen

Para proceder al pago de la tasa por derechos de examen, consulte el documento “Ins-
trucciones para el pago de tasas de examen” disponible en el apartado de Empleo Publico
de la pagina web municipal ( www.ayto-alcorcon.es ).

La tasa corresponde a la tarifa “Plazas del grupo A1l y asimilados”.

En ningtin caso, el pago en la entidad bancaria correspondiente supondr4 la sustitucién del
tramite de presentacion en tiempo y forma de la solicitud de participacidn en estas pruebas.

No procedera la devolucion de los derechos de examen en los supuestos de exclusién
de la Convocatoria por causa imputable a la persona interesada, ni tampoco por la no pre-
sentacion a las pruebas selectivas.

4. Requisitos de las personas aspirantes

Ademads de los requisitos generales establecidos en el apartado 3.1.1 de las Bases Ge-
nerales, las personas aspirantes deberdn estar en posesién o en condiciones de obtener a la
fecha de finalizacién del plazo de presentacion de solicitudes el titulo universitario de Gra-
do o equivalente (Licenciado/a, Arquitecto/a, Ingeniero/a), segtin lo previsto en el Real De-
creto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido de la
Ley del Estatuto Bdsico del Empleado Publico.

Los requisitos establecidos en la presente convocatoria deberdn cumplirse en el dia de
finalizacion del plazo de presentacion de solicitudes y mantenerse hasta el momento de la
toma de posesion.

5. Plazo de presentacion de solicitudes

El plazo de presentacién de instancias serd de 20 dias naturales contados a partir del
dia siguiente al de la publicacidn del extracto del anuncio de la Convocatoria en el “Bole-
tin Oficial del Estado”.

Para ser admitidas, las personas aspirantes deberdn presentar:

a) Anexo II. Solicitud, que puede descargarse en la web municipal y que incluye de-
claracion responsable de cumplimiento de los requisitos establecidos en estas ba-
ses a fecha de finalizacién del plazo de presentacion de solicitudes.

b) Fotocopia del DNI

¢) Justificante del pago de los derechos de examen o, en caso de exencién del mismo,
Anexo IV. Declaracién responsable y certificado/s correspondiente/s.

d) Las personas que opten por el cupo de discapacidad deberan presentar ademas do-
cumentacioén que acredite dicha circunstancia, indicando la necesidad o no de
adaptacién del examen.

Los méritos que las personas aspirantes deseen hacer valer en el concurso deberdn de-
tallarse en el Anexo IIl y serdn justificados mediante la aportacién de los documentos indi-
cados a continuacion:

— Para los méritos referidos a la experiencia laboral o profesional deberd presentarse
certificado/informe de vida laboral expedido por la Tesoreria General de la Segu-
ridad Social, acompaifiado de los contratos de trabajo o de cualquier otro documen-
to en el que se haga constar la categoria desempefiada.

— Los méritos formativos se acreditaran mediante titulo, diploma o certificado que
exprese el contenido y la duracién de las acciones formativas.

Dicha documentacion y el Anexo III, deberdn presentarse junto con la solicitud. En
caso contrario, el Organo de Seleccion no podra tenerlo en cuenta a la hora de la valoracién
del concurso.

Solo se podran valorar aquellos méritos obtenidos antes de la fecha en que termine el
plazo de admisién de instancias.
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6. Publicaciones en el tablon de anuncios

Todas las referencias hechas al “Tablén de Anuncios” en las Bases Generales, debe-
rdn entenderse realizadas a la web municipal.

7. Lugar de presentacion de solicitudes

Las solicitudes, segtin Anexo I, se presentardn en el Registro Electrénico o en el Re-
gistro General del Ayuntamiento de Alcorcdn, dentro del plazo indicado en el apartado 5.
También podradn presentarse en la forma que determina el articulo 16 de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publi-
cas, junto con el resto de documentacién exigida.

Para las solicitudes presentadas en formato electrénico, la documentacién deberd ad-
juntarse en formato pdf o similar. Por motivos de seguridad, no se admitird ningtn docu-
mento al que hubiera que acceder mediante un enlace a la nube.

8. Admision de personas candidatas

Se aplicard lo previsto en el apartado 5 de las Bases Generales, salvo la designacion
nominal del Tribunal Seleccionador y el lugar, fecha y hora del comienzo del proceso se-
lectivo, que se hardn publicos inicamente en la Web municipal tras la publicacién de la re-
lacién definitiva prevista en el apartado 5.4 de las Bases Generales.

La inclusién de las personas aspirantes en los listados provisionales y definitivos de
admitidos no implica la verificacién del cumplimiento de todos y cada uno de los requisi-
tos exigidos para el ingreso en la Funcién Publica y los especialmente sefialados en esta
convocatoria, que deberdn ser acreditados documentalmente por las personas propuestas
para el nombramiento antes del mismo.

9. Organo de seleccion

El Tribunal de Seleccion estard compuesto por un/a Presidente/a, un/a Secretario/a y
tres Vocales, asi como una persona suplente por cada una de ellas.

De conformidad con lo dispuesto en el Real Decreto Legislativo 5/2015, de 30 de oc-
tubre, por el que se aprueba el Texto Refundido de la Ley del Estatuto Bdsico del Emplea-
do Publico, los érganos de seleccion serdn colegiados y su composicién deberd ajustarse a
los principios de imparcialidad y profesionalidad de sus miembros, y se aplicara la paridad
entre mujer y hombre.

La designacién de sus miembros serd predominantemente técnica y los/as vocales de-
beran poseer titulacion o especializacion iguales o superiores a las exigidas para el acceso
a las plazas convocadas. La designacién de los/as miembros del Tribunal, incluird la de sus
respectivos/as suplentes.

En caso de ser necesario, se permite la participacion, intervencién y/o asesoramiento
en el Tribunal, de personal asesor especializado, en base al apartado 6.12 de las Bases Ge-
nerales bases generales que habran de regir las pruebas selectivas para el ingreso o acceso,
como funcionario de carrera, a las escalas de Administracién General y Administracién Es-
pecial de este Ayuntamiento, a la Orden 1285/99 de la Consejeria de Hacienda y al pun-
to 7.° de 1a Orden 1175/1988 de la Consejeria de Hacienda.

10. Sistema de seleccion y calificacion

El sistema de seleccidn serd el de concurso-oposicion. Primero se realizard la fase de
oposicién y posteriormente la de concurso.

A. Fase de oposicion

Los ejercicios de esta convocatoria serdn tres de cardcter obligatorio para todas las per-
sonas aspirantes. La puntuacién mdxima de esta fase serd de 70 puntos.

A.1. Primer ejercicio: Ejercicio tipo test.

Consistird en la realizacién de una prueba tipo test, consistente en responder 80 pre-
guntas, mds 5 preguntas de reserva, con 4 respuestas alternativas, siendo sélo una de ellas
correcta, sobre la totalidad del temario indicado en el Anexo I. El acierto punttia 0,25 y el
error resta 0,08. El tribunal se reserva el derecho a redondear las puntuaciones finales si asi
lo estimara conveniente. )

Este ejercicio se realizard en el tiempo mdximo que previamente fije el Organo de Se-
leccién y que se dard a conocer a los candidatos antes del comienzo del mismo. En cual-
quier caso, la duracién no superard los 90 minutos.
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Este ejercicio se calificard de 0 a 20 puntos, siendo necesario para aprobar obtener una
calificacion de 10 puntos.

A.2. Segundo ejercicio: Supuesto préctico.

Consistird en la resolucién de un supuesto préctico relacionado con el programa que
figura como parte especifica del Anexo I a las presentes bases que serd propuesto por el Or-
gano de Seleccion en el momento de realizacion de la prueba. A esta prueba solamente po-
drédn acceder aquellos/as aspirantes que hayan superado el primer ejercicio.

Este ejercicio se realizard en el tiempo mdximo que previamente fije el Organo de Se-
leccién y que se dard a conocer a los/as candidatos/as antes del comienzo del mismo. En
cualquier caso, la duracién no superard las 3 horas.

Una vez realizada la prueba practica, el/la aspirante procederd a la lectura del supues-
to préctico frente al tribunal, el cual podrd hacer preguntas sobre lo expuesto con el objeto
de precisar conceptos y valorar la calidad de la solucién planteada. La lectura se realizard
en la fecha que determine el tribunal, pudiendo ser en el mismo dia o dias posteriores. La
lectura del mismo no podrd superar los 20 minutos.

Este ejercicio se calificard de 0 a 25 puntos, siendo necesario para aprobar obtener una
calificacién de 12,50 puntos.

A.3. Tercer ejercicio: Ejercicio de presentacién profesional.

Las personas que hayan superado el segundo ejercicio procederdn a exponer ante el
Tribunal durante veinte minutos un proyecto, tarea o solucién a un problema que el/la as-
pirante haya puesto en marcha en su vida profesional en relacion con los conceptos indica-
dos en la parte especifica del temario del Anexo I, y en especial con la seguridad de la in-
formacion. Las personas deberdn contar con medios propios de presentaciéon, que deberdn
ser compatibles con el entorno tecnolégico municipal, para lo que podrdn contactar con el
departamento de informdtica una vez convocados.

El Tribunal podra preguntar y debatir con el/la aspirante sobre la presentacion realiza-
da y cualquier aspecto profesional relacionado.

El Tribunal valorard la capacidad de comunicacién de la persona, asi como la dificul-
tad técnica o complejidad del proyecto, tarea o solucién presentada, los conocimientos de
realidad de la profesion, la adecuacion al temario de esta Convocatoria y la respuesta a las
preguntas del Tribunal fluida y acorde a las normativas y buenas pricticas profesionales.

Este ejercicio se calificard de 0 a 25 puntos, siendo necesario para aprobar obtener una
calificacion minima de 12,5 puntos.

A.4. Calificacién de la fase de oposicidn:

Las puntuaciones obtenidas en cada uno de los ejercicios se hardn ptiblicas en la pagi-
na web municipal.

La calificacién final de la fase de oposicién serd el resultado de la suma aritmética de
las puntuaciones obtenidas en los distintos ejercicios, siempre que se hubiera obtenido la
puntuacién minima requerida en cada uno de ellos.

B. Fase de concurso

Unicamente se valorard la fase de concurso a aquellos/as aspirantes que hayan supera-
do la fase de oposicién. Se valorard la experiencia desempefiando funciones profesionales
propias y correspondientes al &mbito tecnoldgico, asi como su formacién académica y pre-
paracién para el desempefio de las funciones del puesto de trabajo al que aspire de acuerdo
con lo que el/la aspirante haya declarado en su instancia de conformidad con lo dispuesto
en la base 4 y el baremo siguiente.

El resultado de la fase de concurso se hard publico en la pdgina web municipal.

La puntuacién maxima de esta fase sera de 30 puntos.

B.1. Experiencia profesional.

La puntuacién maxima en este apartado serd de 18 puntos.

Por haber desempefiado el puesto de trabajo de Técnico/a de Seguridad Informadtica, Téc-
nico/a de Sistemas, Técnico/a Informatico, Técnico/a de Telecomunicaciones o denominacion
equivalente tanto como empleado/a publico en el subgrupo Al, como en empresa privada en
el grupo de cotizacion 1, a razén de 0,125 puntos por mes completo trabajado.

En aquellos casos en los que la denominacién del puesto desempefiado sea genérica y
no permita conocer si las funciones desempefiadas se corresponden con las del puesto de
trabajo convocado, el/la aspirante deberd presentar un certificado de empresa donde se de-
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tallen las funciones desempefiadas con el fin de que el Tribunal pueda acordar o no su va-
loracién como mérito dentro de este apartado.

B.2.

Cursos de formacién y perfeccionamiento.

La puntuacién mdxima de este apartado serd de 12 puntos y se desglosard del siguien-

te modo:

B.2.

1. Certificaciones en Ciberseguridad.

La suma conjunta de este apartado tendrd un maximo de 6 puntos. Se valorard estar en
posesidn de alguna o varias de las siguientes certificaciones en ciberseguridad:

Certified Information Systems Security Professional (CISSP), 2,5 puntos.
ISACA Certified Information System Auditor (CISA), 2,5 puntos.

ISACA Certified in Risk and Information Systems Control (CRISC), 2 puntos.
EC-Council Certified Ethical Hacker (CEH), 2 puntos.

EC-Council Certified Security Analyst (ESCA), 2,5 puntos.

CompTIA Security+, 2 puntos.

(ISC)2 Certified Cloud Security Professional (CCSP), 2 puntos.

B.2.2. Cursos:

La suma conjunta de este apartado tendrd un mdximo de 6 puntos.

Se otorgaran 0,01 puntos por hora formativa acreditada en materias especificas de tec-
nologia informatica.

B.4.

Unicamente se valorardn aquellos cursos superados, para los cuales se presente un
certificado de acreditacion que lo exprese especificamente, indicando en dicha
certificacion la duracidn de este. Los cursos se deberdn poder validar mediante al-
gun sistema electrénico de verificacién tipo CSV.

Los cursos tendrdn una duraciéon minima acreditada al menos igual o superior a 20 ho-
ras y deberdn haber sido realizados a partir del afio 2015 inclusive, en las siguientes
materias o dreas formativas, de especial relevancia para el puesto: Administracion
Electronica, Sistemas Informdticos y de Comunicaciones, Proteccién de Datos, Con-
tratacion Electronica, Cloud Computing, Sistemas Operativos y Seguridad Informati-
ca. No se consideraran cursos de afios anteriores, ni de otras materias.

La puntuaciéon mdxima que se otorgard a la formacién en cada una de las distintas
dreas formativas especificadas serd de 1 punto, salvo en el drea de Seguridad In-
formdtica en la que no habrd limite.

En aquellos casos en que el titulo y la denominacién de la actividad formativa que figu-
ra en la documentacién acreditativa no permita identificar nitidamente el drea o con-
tenido formativo a que se refiere, el interesado deberd aportar el programa formativo.
Los cursos susceptibles de valoracién serdn los cursos de formacién y perfeccio-
namiento, impartidos por el Ayuntamiento de Alcorcén y otras Administraciones
Publicas, Centros o Entidades acogidos al Plan de Formacién Continua de las Ad-
ministraciones Publicas o que cuenten con convenios de formacién con las Admi-
nistraciones Publicas, los impartidos por Universidades o en colaboracion con es-
tas. Se podran tener en cuenta los cursos impartidos por empresas informadticas de
reconocido prestigio en el sector.

Los cursos relacionados con temas de Igualdad y Prevencién de Riesgos Labora-
les genéricos se puntuardn hasta un maximo de 0,5 puntos. Los cursos de Preven-
cién de Riesgos Laborales cuyo contenido esté referido al puesto que se convoca
se puntuaran de forma general, no dentro de este apartado.

Calificacion de la fase de consurso.

La calificacién final de la fase de concurso serd el resultado de la suma aritmética de
la puntuacidn obtenida en el apartado experiencia profesional mds la obtenida en el aparta-
do de formacion.

Las puntuaciones de esta fase se hardn publicas en la pdgina web.

C. Puntuacién definitiva

La puntuacioén final se obtendra a partir de la suma de la fase de oposicién y la fase de
COncurso.
En caso de empate, el orden de prelacidn serd el establecido en las Bases Generales.
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El Tribunal hard ptiblica en la web municipal la lista de aspirantes por orden de pun-
tuacién final. Los/as aspirantes dispondran de un plazo de cinco dias a efectos de presenta-
cion de alegaciones, que serdn resueltas por el propio Tribunal.

Pasado este plazo, el Tribunal hard publica en la web municipal la lista definitiva por
orden de puntuacion, y la propuesta de nombramiento a favor de los/as aspirantes que hayan
obtenido mayor puntuacion total, hasta cubrir, como maximo, el nimero de plazas ofertadas.

11. Nombramiento

Las personas propuestas por el Tribunal presentardn en el Servicio de Recursos Huma-
nos, en el plazo de 10 dias hdbiles, computados desde el siguiente a la publicacién del anun-
cio con la propuesta de nombramiento, los documentos que acrediten que retinen todos y
cada uno de los requisitos exigidos para el ingreso en la Funcién Publica y los especialmen-
te sefialados en esta convocatoria, segin declaracion responsable realizada con la firma de
la solicitud para la participacién en este proceso selectivo.

Si de la documentacion presentada se deduce que no retnen los requisitos exigidos, si
dicha documentacién no es presentada en el plazo sefialado, si renuncia, o si existen cir-
cunstancias sobrevenidas que imposibiliten la incorporacién antes del nombramiento, las
personas serdn excluidas del proceso selectivo, perdiendo el derecho al nombramiento y pu-
diendo recaer el mismo en la siguiente persona de la lista por orden de puntuacidn, para lo
que se solicitard al Tribunal de Seleccién una relaciéon complementaria de los/las aspiran-
tes que sigan a los propuestos para su posible nombramiento como funcionarios/as

12.  Bolsa de trabajo

Las personas aspirantes que hubieran superado la fase de oposicién o alguno de los
ejercicios incluidos en ésta formardn parte de una Bolsa de trabajo segtin el orden de la pun-
tuacion obtenida en la fase de oposicién. Ocupardn los primeros puestos de la lista aquellas
personas que hayan superado los tres ejercicios de la fase de oposicién ordenados de ma-
yor a menor nota. A continuacién, aparecerdn las personas que hayan aprobado dos ejerci-
cios, colocados en orden decreciente y finalmente aparecerdn las personas que hayan apro-
bado solo el primer ejercicio de mayor a menor puntuacion.

La bolsa que resulte de esta Convocatoria serd sustituida por cualquier otra posterior
que se convoque o que resulte de una Convocatoria de selecciéon de plazas fijas.

En todo caso, deberd ser sustituida por una nueva bolsa en el plazo de tres afios desde
la fecha de la resolucién que la apruebe. Excepcionalmente y por motivos de necesidad del
Servicio podrd prorrogarse esta vigencia por un afio mas.

Cuando las personas que forman parte de esta bolsa sean llamadas deberdn presenta-
rdn en el Servicio de Recursos Humanos los documentos que acrediten que retinen todos y
cada uno de los requisitos exigidos para el ingreso en la Funcién Publica y los especialmen-
te sefialados en esta convocatoria, seglin declaracidn responsable realizada con la firma de
la solicitud para la participacidn en este proceso selectivo.

Si de la documentacién presentada se deduce que no rednen los requisitos exigidos,
perderan el derecho al nombramiento y a formar parte de la bolsa.

ANEXO
TEMARIO

Parte general

1. La Constitucion espafola de 1978: derechos fundamentales y libertades piiblicas.
Instituciones del Estado.

2. Laorganizacién del Estado en la Constitucion. La Corona. Funciones constitucio-
nales del Rey. Sucesion y regencia. El refrendo. Las Cortes Generales.

3. Laorganizacion territorial del Estado en la Constitucién. Las Comunidades Auté-
nomas. La Administracién Local. El Estado de las Autonomias. Antecedentes. Modelo se-
guido por la Constitucion espaiiola. Caracteres del derecho a la autonomia. Competencias.

4. Principios constitucionales de la Administracién Local. El principio de autono-
mia: significado y alcance.

5. El Derecho Administrativo. Concepto. Fuentes del Derecho administrativo. La ac-
tividad organizativa de la Administracién: principios juridicos.

6. El acto administrativo. Concepto, clases y elementos. Su motivacién y notifica-
cién. Eficacia y validez de los actos administrativos.
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7. El procedimiento administrativo: principios generales y fases. El acto administra-
tivo: eficacia y validez.

8. El administrado: concepto y clases. Actos juridicos del administrado. Colabora-
cién y participacion de los ciudadanos en las funciones administrativas.

9. Los contratos del Sector Pablico. Clases. El expediente de contratacién y su tramita-
cién. Procedimientos y criterios de adjudicacién. Ejecucién y modificacién de los contratos.

10. La Administracién Local. Concepto y evolucién en Espana. El Régimen Local.
Regulacién juridica. La Administracién Local. Entidades que comprende. Régimen de los
municipios con poblacién inferior a 5.000 habitantes.

11. La organizacion politica y administrativa del Ayuntamiento de Alcorcon (I): el
Gobierno municipal. El Pleno. El Alcalde. Los Tenientes de Alcalde. La Junta de Gobierno.

12. Laorganizacién politica y administrativa del Ayuntamiento de Alcorcén (II): Ni-
veles esenciales de Administracion y gestion. Asesorfa juridica. La Intervencion General.
Organos de gestién econdmico-financiera.

13.  El personal al servicio de las Administraciones Publicas: tipologia. Derechos y
deberes de los funcionarios ptiblicos. Régimen disciplinario. Sistema retributivo.

14. Las situaciones administrativas de los funcionarios piblicos. Las incompatibili-
dades de los funcionarios publicos.

15. El personal laboral al servicio de las Entidades Locales. Derechos, deberes e in-
compatibilidades. El contrato laboral.

16. Los bienes de las Entidades Locales. Haciendas Locales: concepto y regulacién.

17. Ordenanzas y reglamentos de las Entidades Locales. Clases. Procedimiento de
elaboracién y aprobacion.

18. LaLey Orgdnica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y
hombres. Objeto y dmbito de la ley. Politicas publicas de igualdad y contra la violencia de
género en las Administraciones Publicas.

Parte especifica

19. Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-
Ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacién. Di-
rectiva (UE) 2022/2555 del Parlamento Europeo y del Consejo (NIS II).

20. Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas ur-
gentes por razones de seguridad ptiblica en materia de administracién digital, contratacién
del sector ptblico y telecomunicaciones.

21. Estrategia nacional de Ciberseguridad 2019. Consejo nacional de Ciberseguridad.

22.  El Esquema Nacional de Seguridad. Procedimientos y Normas. Guias Serie 800.
Herramientas y soluciones CCN-CERT. Certificacién de una Entidad Local. Instrucciones
Técnicas de Seguridad (ITS): Notificacion de incidentes de seguridad, de conformidad con
el ENS. Concienciacién y cultura en seguridad de la informacién y ciberseguridad.

23. Auditoria de seguridad de sistemas de informacidn. Certificacién y auditorias en el
ambito del ENS Normas Técnicas de seguridad. Serie ISO 27000. Certificacién ISO 27001.

24. Resiliencia y continuidad de negocio. UNE-EN ISO 22301:2020. ISO/IEC 38500.
La gestién de la continuidad del negocio. Planes de continuidad y contingencia del negocio.

25. Hacking ético, descubrimiento y explotacién de vulnerabilidades de aplicaciones
y de hardware y software de infraestructuras TIC. Pentesting. Bases de datos de vulnerabi-
lidades. Metasploit. Soluciones de prevencion, deteccién de amenazas y monitorizacién de
eventos e informacién de seguridad.

26. Amenazas. Clasificacion de los tipos de amenazas mds comunes. APTs. Contra-
medidas.

27. Proteccién del dato, especialmente datos personales. Andlisis de riesgos. Evalua-
cion del impacto. Metodologia MAGERIT. Herramienta PILAR y sus diferentes versiones.

28. Técnicas y herramientas de seguridad perimetral. Cortafuegos de nivel de red,
aplicacion y NGFW.

29. Técnicas y herramientas de seguridad en el cliente final. Sistemas antivirus y EDR.

30. Técnicas y herramientas de deteccién y prevencion de amenazas. Sistemas IDS e IPS.

31. Técnicas y herramientas de andlisis y correlacion de eventos SIEM, Sistemas de
deteccion y respuesta (XDR y plataformas SOAR).

32. Informadtica forense. Conceptos basicos. Andlisis forense. Recoleccién y conser-
vacion de evidencias digitales. Peritaje. Redaccion de informes forenses. Herramientas de
informadtica forense.
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33. Gestidn de incidentes. Planes de gestion de ciberincidentes de seguridad. Herra-
mientas de gestion de incidentes. SAT-ICS, SAT-INET, SAT-SARA. LUCIA, CERTs,
CSIRTs en Espaiia y en la Unién Europea.

34. Andlisis de incidentes complejos de ciberseguridad, mitigacién de incidentes.
Planes de respuesta y recuperacion.

35. Ciberinteligencia y cibervigilancia. OSINT, HUMINT, IMINT. Analisis de in-
teligencia.

36. Modelo de seguridad de confianza cero: principios fundamentales y beneficios.
Herramientas y soluciones.

37. Cifrado y criptografia. Algoritmos de Hashing. Sistemas de cifrado simétricos y
asimétricos. Principales suites y algoritmos de cifrado. Principales estdndares de cifrado.

38. Infraestructura de clave ptblica. PKI. Funcionamiento y buenas pricticas. Tipos
de certificados segtin su uso.

39. Identificacién y firma electrénica. Marco normativo. Prestacién de servicios
publicos y privados. DNI electrénico, mecanismos biométricos, Smart cards. Gestién de
identidades.

40. Real Decreto 1112/2018 de accesibilidad, de 7 de septiembre, sobre accesibili-
dad de los sitios web y aplicaciones para dispositivos méviles del sector publico. Observa-
torio de la accesibilidad web.

41. Instrumentos para la cooperacion entre Administraciones Piblicas en materia de
Administracién Electrénica. Infraestructuras y servicios comunes. Integracion con los sis-
temas de la administracién local.

42. Sede electrénica para la tramitacioén online de servicios de los ciudadanos. Des-
cripcidn, servicios, seguridad y legislacion.

43. La contratacién electronica desde el punto de vista tecnoldgico. Elaboracion de
Pliegos técnicos. Criterios de valoracion. Contratos de servicios y suministros TIC.

44. Soluciones de comercio electrénico, mecanismos de pago, pasarelas de pago y
factura electrénica.

45. Esquema Nacional de Interoperabilidad y Normas técnicas (NTI). El documen-
to electrénico, el expediente electrénico. Gestion del ciclo de vida del expediente y del do-
cumento.

46. Accesibilidad y usabilidad, Estdndares W3C. Pautas de accesibilidad WCAG,
UAAG, ATAG Diseiio universal adaptativo.

47. Aplicaciones web. Lenguaje HTML. CSS. Lenguajes de script. Tecnologias de
programacion web: CGI, javaScript, applets, servlets, ASP, PHP, JSP. Servidores Web.

48. Web Services: estdndares, protocolos asociados. Internacionalizacién y localiza-
cién. UTFS. Unicode. Formatos de intercambio de datos (XML, JSON, etc.). Caracteris-
ticas. Esquemas, conceptos, fundamentos y tipos de datos.

49. Ingenieria inversa. Conceptos bdsicos. Principales herramientas. Descompilado-
res y desensambladores.

50. Sistemas y Tecnologias de Teletrabajo. Herramientas de trabajo en grupo. Siste-
mas de videoconferencia. Aplicaciones practicas en la Administracién local. Securizacion
en entornos de teletrabajo. La problemdtica del Shadow IT.

51. Virtualizacién del puesto de trabajo. Movilidad del puesto de trabajo. Sistemas VDI.

52. Tipos de sistemas de informacién multiusuario. Sistemas grandes, medios y pe-
queiios. Virtualizacién de aplicaciones.

53. Equipos departamentales y estaciones graficas de trabajo. Dispositivos persona-
les: PC Portétil, Tablet, Smartphone y otros dispositivos. La conectividad de los dispositi-
vos personales.

54. Paradigmas de computacién distribuida y Servicios en Cloud. IaaS, PaaS, SaaS.
Nubes privadas, publicas e hibridas. Securizacidn en entornos en la nube. La seguridad de
los servicios cloud publicos.

55. Sistemas de almacenamiento para sistemas grandes y departamentales, SAN,
NAS, Tecnologias de discos SATA, NL-SAS, SAS y SSD. Tiering. Topologias de almace-
namiento de alta disponibilidad.

56. Sistemas de Backup. Politicas de gestion de copias de seguridad. Backup en
cloud. Sistemas de recuperacion de la informacién. Seguridad en las copias de seguridad,
procedimientos y métodos para la conservacion de la informacion.

57. Sistemas operativos (SO). Windows, Unix, Linux y otros SO de uso comin.
Administracion de Sistemas operativos.

58. Bastionado SO Windows. Cifrado, GPOs...

59. Bastionado SO Linux. Cifrado, SELinux, servicios, politicas...
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60. El procesamiento cooperativo y la arquitectura cliente-servidor. Clasteres y Sis-
temas de altas prestaciones.

61. Arquitectura de Sistemas de Informacidn. Servidores de datos y de aplicaciones.
Granjas de servidores.

62. Virtualizacién de servidores y SO. Tecnologia de contenedores, microservicios,
y serverless. Sistemas hiperconvergentes.

63. Los sistemas de gestidon de bases de datos SGBD. Acceso y Control de Datos
con Bases de Datos relacionales (ORACLE, MySQL, SQL SERVER...etc.). Administra-
cién de Bases de Datos.

64. Centro de Proceso de Datos: adecuacion, caracteristicas fisicas. Seguridad fisica
y légica de un CPD. Control de acceso fisico al CPD y a dispositivos. Niveles de Seguri-
dad y acceso.

65. Tecnologias de Cadenas de bloques (Blockchain). Técnicas de machine learning
(aprendizaje automadtico), Inteligencia Artificial y Big Data.

66. Seguridad en el puesto de usuario. Formacién, concienciacién, auditoria, restric-
ciones a aplicar.

67. Redes de drea local. Arquitectura. Tipologia. Medios de transmisién. Métodos de
acceso. Dispositivos de interconexién. Gestion de dispositivos. Administracion de redes.
Gestion de usuarios. Monitorizacion y control de trafico. Gestion SNMP. Configuracién y
gestién de redes virtuales (VLAN).

68. Securizacién de redes LAN.

69. Arquitectura de las redes Intranet y Extranet. Concepto, estructura y caracteris-
ticas. Su implantacién en las organizaciones.

70. Redes inaldmbricas: el estdndar IEE 802.11. Caracteristicas funcionales y técni-
cas. Sistemas de expansion del espectro. Sistemas de acceso. Autenticacién. Modos de ope-
racion, Blueetooth. Seguridad. Normativa reguladora.

71. Seguridad de redes inaldmbricas. Ataques conocidos, configuraciones de seguri-
dad, medidas adicionales de seguridad.

72. Redes IP: arquitectura de redes, encaminamiento y calidad de servicio. Transi-
cién y convivencia IPv4-IPvo6.

73. Seguridad de redes IP. Ataques y configuraciones de seguridad L3-L4.

74. Redes privadas virtuales. Topologias y escenarios de uso. Configuraciones de se-
guridad en escenarios Site-to-site y de acceso.

75. Ataques de Denegacién de servicio. (DoS y DDoS) técnicas de ataque y contra-
medidas de proteccién.

76. Servicio DNS: Funcionamiento, arquitectura, configuracién segura. Ataques.
DNSSEC. Uso como herramienta de deteccion/bloqueo de amenazas.

77. Sistemas de comparticién de ficheros: CIFS / NFS / FTP / Webdav/... Funcio-
namiento de los servicios, configuraciones de seguridad y ataques.

78. El correo electrénico. Funcionamiento, configuraciones y protocolos de seguri-
dad SPF, DKIM, DMARC.

79. Seguridad en las comunicaciones de voz. Comunicaciones méviles, fijas y VoIP.

80. Protocolos de directorio basados en LDAP y X.500.

81. Active Directory. Arquitectura y seguridad.

82. La seguridad en el nivel de aplicacion. Tipos de ataques y proteccion de servi-
cios web, bases de datos e interfaces de usuario. WAF (validacidon de entrada, Gestion de
cookies, Inyeccion de SQL, Cross-site scripting (XSS), Cross-site request forgery, Auten-
ticacidn y gestion de sesién).

83. Metodologias de gestién de proyectos, (PMP, PMI, Agile, Scrum, etc.).

84. Gestién de riesgos de la cadena de suministros (SCRM) (Riesgos asociados al
hardware, software y servicios. Monitorizacidn de terceros. Requisitos minimos de seguri-
dad y acuerdos de nivel de servicio).

85. Gestién segura de los activos (Propiedad de la informacion y de los activos. In-
ventario de activos. Gestion de activos).

86. Politicas y ciclo de vida de las contrasefias y los certificados. Sistemas de auten-
ticacién mudltiple.

87. Sistemas de autenticacién (OIDC, Oauth, SAML, kerberos, RADIUS, TA-

CACS+...).
88. Seguridad de dispositivos méviles. Seguridad en Android e I0S. Funcionalida-
des de soluciones MDM.

89. Seguridad en dispositivos IoT y entornos industriales.
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90. Prevencién de fuga de datos (DLP). Gestidn de dispositivos moéviles, almacena-
miento removible. Medidas DLP en la red. Limpieza de metainformacién en documentos.
Borrado seguro de dispositivos. Control de impresion».

Los anexos II, III y IV correspondientes a esta convocatoria podrdn descargarse en la
pdgina web municipal ( www.ayto-alcorcon.es ).

Segundo.—El plazo de presentacion de solicitudes serd de veinte dias naturales conta-
dos a partir del siguiente a la publicacidn del anuncio de la convocatoria en el “Boletin Ofi-
cial del Estado”.

Alcorcén, a 26 de agosto de 2024.—El concejal-delegado de Recursos Humanos y
Atencion Ciudadana, Miguel Angel Palacios.

(02/14.264/24)
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